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一 种 基于 三 维 模型 元 余 贴图 的 信息 隐藏 技术 
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摘 要 : te 提出 了 一 种 基于 三 维 模 型 宛 余 贴图 的 信息 隐藏 算法 。 

首先 ， 对 正 交 投影 纹理 映射 规则 进行 面 片 贴图 的 可 行 行 验证 ; 其 次 ， 构 造 带 有 表面 颜色 属性 的 四 元 数 小 波 变 换 

空间 并 选取 传输 的 关键 信息 进行 加 密 ; 最 后 ， aa de obj 模型 ， 贴 图 纹理 与 状态 信息 

保存 至 MTL 文件 中 ， 以 RSA 编程 手段 进行 含 密 模 型 文件 加 密 处 理 。 仿 真实 验 表明 ， 与 不 含 表面 贴图 属性 的 三 维 模 
型 水 印 以 及 隐 写 方法 相 比 ， 该 算法 在 特殊 渔 染 环境 下 具备 较 强 的 抗 攻 击 能 
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Information hiding algorithm based on redundant map of 3D model 


Ren Shuaia, Wang Zhen’, Zhang Taori, Xu Zhenchao’, He Yuan’, Su Dongxu’, Liu Yunongb 
(a. School of Information Engineering, b. School of Electronic & Control Engineering, Chang’an University, Xi’?an 710064, 
China) 


Abstract: Aiming at the shortcomings of the traditional 3D model information hiding technology, a novel algorithm based 
on obj 3D model redundant texture is proposed. First, the feasibility of the texture mapping rule of the orthogonal projection 
to perform the patch map was verified. Second, the model quaternion wavelet transform space with surface color attributes 
was constructed, and the key information to be transmitted for encryption was selected. Last, the secret message was 
embedded into the robust transform space to generate the stego obj model, and the texture and state information was saved 
into MTL. Additionally, the encrypted model file encryption process was performed by RSA programming means. 
Simulation experiments show that the proposed algorithm has strong anti-attack capability in special rendering environment 
compared with 3D model watermarking and steganography without surface mapping properties . 
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性 优势 ， 提 出 了 一 种 基于 距离 映射 机 制 的 三 维 点 云 数 据 讶 水 
印 算法 。 利 用 三 维 坐标 值 的 奇偶 性 完成 信息 嵌入 ， 提 高 了 算 
实际 生活 应 用 中 ， 信 息 隐藏 技术 较 之 单一 的 密码 技术 法 信息 容量 与 抗 攻击 能 力 。 文献 [3] 在 保持 算法 必要 和 鲁 棒 性 前 
有 独特 的 优势 。 传 统 密码 技术 的 特性 是 ， 关 键 的 明文 信息 在 是 下 ， 基 于 三 维 网 格 的 拓 补 特征 ， 从 数学 角度 利用 拉 普 拉 斯 
阵 提出 


0 引言 


传输 途中 即使 被 截获 ， 攻 击 分 子 也 难以 解读 。 但 破解 了 加 密 ”和 矩阵 提出 了 可 以 提升 隐秘 信息 负载 容量 的 算法 。 文献 [4] 均 衡 
方法 后 ， 相 关 人 员 即 可 将 密 文 重组 为 人 们 可 以 理解 的 文档 形 ”图 像 与 三 维 模型 数据 特性 ， 基 于 能 量 权重 设计 并 结合 三 维 模 
式 ， 因 此 密 文本 身 容易 受到 不 法 群体 的 怀疑 以 及 解密 ， 安 全 ”型 轮廓 结构 ， 将 坐标 顶点 分 类 并 进行 修改 以 完成 高 容量 信息 
性 不 言 而 喻 。 信 息 隐 藏 领域 的 相关 学 者 不 仅 利用 了 上 述 传统 。 内 入 ,增强 了 秘密 信息 隐 写 的 稳健 性 。 文 献 [5] 提 出 不 以 模型 


密码 加 密 技 术 的 优点 ， 同 时 考虑 信息 被 截获 时 ， 破 坏 者 仍 看 。 顶点 排列 顺序 与 拓扑 结构 作为 特征 提取 指标 ， 引 入 视频 流 思 

不 见 关键 隐秘 消息 的 效果 。 采 用 信息 隐藏 技术 可 以 使 滥用 无 。” 想 。 基 于 帧 化 采样 的 隐 马 尔 可 夫 模 型 小 波 域 ， 实 现 了 具有 较 

差别 攻击 的 极端 分 子 按 行 自 抑 ， 因 为 互联 网 中 多 媒体 数据 无 。 强 鲁 棱 性 能 的 三 维 隐藏 算法 。 文献 [6] 为 加 强 三 维 模型 信息 隐 

处 不 在 ， 使 原始 数据 消失 殖 尽 的 极端 攻击 没有 意义 。 藏 领域 中 算法 抵抗 几何 攻击 的 能 力 ， 利 用 主 元 分 析 的 理论 完 
维 模型 信息 隐藏 技术 具备 良好 的 不 可 见 性 与 较 高 的 容 ”成 必要 过 程 操 作 。 同 时 结合 球面 坐标 转换 手段 构造 信息 嵌入 

量 性 ， 提 高 三 维 模型 信息 隐藏 的 鲁 棒 性 也 成 为 信息 安全 领域 。 空间 ， 增 强 了 算法 的 鲁 棒 性 和 容量 性 。 

研究 的 热点 。 在 提高 模型 信息 伦 入 容量 与 加 强 算法 和 鲁 棒 性 方 文献 [3~6] 虽 然 在 一 定 程度 上 提升 了 算法 的 不 可 见 性 与 


硬 ， 文 献 [1] 提 出 一 种 基于 深度 无 合成 误差 模型 的 三 维 合成 图 。 容量 性 ， 但 对 于 针对 性 的 复杂 几何 攻击 以 及 相应 的 三 维 模 型 

息 隐藏 方法 。 其 通过 综合 预测 误差 扩展 算法 与 直  ” 拓 补 结构 操作 效果 其 微 ， 和 鲁 棒 性 稍 弱 。 本 文 按 弃 直接 在 三 维 
方 图 移 立 算法 ， 并 优选 租 入 信息 的 最 佳 像 素 及 其 映射 范围 ， 模型 表面 进行 稳健 空间 构造 的 做 法 ， 综 合 利 用 三 维 模型 的 额 
来 实现 隐秘 信息 自 适 应 嵌入 。 保 证 载体 图 像 鲁 棒 性 之 余 ， 提 外 元 余 贴 图 空间 。 选 定 不 可 逆 的 正 交 投影 的 纹理 映射 规则 ， 
升 了 隐秘 信息 嵌入 量 。 文 献 [2] 基 于 特定 三 维 模型 数据 的 稳定 ”将 对 于 三 维 模型 表面 特征 提取 的 攻击 操作 不 作用 在 信息 变换 


训 a 
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空间 ， 增 强 了 算法 的 鲁 棒 性 。 等 优点 。 对 木 纹 贴图 素材 进行 四 元 数 小 波 变 换 。 须 注意 ， 信 
本 ee 息 隐 匿 空 间 的 稳定 性 与 可 靠 性 取决 于 四 元 数 滤波 器 趾 的 分 解 
1 “信息 隐藏 算法 步骤 描述 与 重 构 结构 。 本 和 法 采用 的 分 角 结 构 框架 具体 如 图 4 所 示 ， 
本 文 算法 分 为 四 个 步骤 : a) 根 据 三 维 模型 顶点 及 其 整体 天 机 一 用 = 人 
拓 补 结构 验证 模型 面 片 表面 贴图 的 可 能 性 ， 利 用 三 维 数据 元 三 也 一 ## 六 a 到 
余 贴 图 空间 ;b) 利 用 四 元 数 小 波 中 变换 构造 待 隐 信息 藏匿 空 | He 
间 ， 并 加 密 需 要 隐藏 的 关键 信息 ; c) 将 关键 秘密 消息 庶 入 之 / — 6, 的- Get) 
前 构造 好 的 空间 载体 中 ; qd) 以 非 对 称 加 密 方 法 保留 公 、 私 钥 ， G, 一 内 四 上 
将 含 密 OBJ 文件 加 密 传输 。 EA# 
1.1 OBJ 模型 文件 宛 余数 据 特性 与 面 片 贴图 方法 图 4 四 元 数 小 波 进行 分 解构 造 框架 
根据 可 携带 的 表面 属性 信息 类 别 , 三 维 模型 有 STL、OBJ Fig.4 Quaternion wavelet decomposition structure diagram 
等 类 型 。 前 者 不 能 保存 贴图 坐标 信息 ， 可 供 选 择 的 宛 余数 据 。 其 中 ， 鸭 +1 为 四 元 数 参数 在 j 到 jt 级 方向 变换 值 的 近 
较 少 。 而 OBJ 模型 文件 支持 表面 贴图 泻 染 ， 可 将 泻 染 后 的 似 值 。 且 将 框架 中 全 部 的 如 ，Go 记 为 四 元 数 小 波 变换 的 低 
场景 信息 如 MAX 文件 加 以 保存 ， 其 中 经 演 染 后 的 三 维普 通 通 分 解 与 高 通 分 解 滤 波 器 。 重 构 框 架 与 分 解 框 架 类 似 ， 是 前 
顶 旧 。 周 图 顶点 * 尘 线 顶 点 与 面 片 售 店 一 般 保存 在 MTL 文 。 地 的 闻 计 程 运 量 。 福 种 过 和 渴 辣 运 生 时， 之 本 的 低 通 写 澡 通 
件 中 算法 以 War horse.st 模型 为 例 ， 展示 其 数据 空间 宛 余 分 解 滤波 器 需 更 换 为 低 通 与 与 高 通 重 构 滤波 器 。 
特性 ， 初 始 模型 效果 如 图 1 所 示 。 从 数 溯 甫 朗 分 析 ; 木 信 公理 及 图 map 证 行 四 元 数 小 流 分 
解 后 ， 其 可 表示 为 一 个 四 元 数 解析 信号 。 记 待 变换 的 纹理 贴 
图 为 二 维 实 信号 g(xy) ， 其 四 元 数 解析 信号 G(x,y) 如 式 (1) 所 


夏 。 


[= : 


G(x,y) = gx)) + ga (X, yiE+SwnCty)7 + 8 (Xs YK 


(1) 
gw(》) 分 别 为 Wood texture map 二 


gu(X,y), Bn(X,y), 


维 实 信号 g(xy) 以 x 轴 、y 轴 及 x 与 y 轴 的 Hilbert 变换 。 
ee oe 经 四 元 小 波 变换 后 的 解析 信号 纹理 系数 可 转换 为 系数 秆 
图 1 stl 格式 的 Round table 模型 阵 5， 具 体 如 式 (2) 所 示 。 
Fig.1 Round table model in stl format Tw» Eeeonm Hines Poemo 
以 Autodesk 3Ds Max 2016 为 实验 平台 ， 按 内 置 的 操作 站 ， "0 O) 
标准 将 初始 模型 更 换 成 建筑 材质 的 模型 。 从 标准 位 图 库 中 选 ， a 
取 具 有 丰富 纹理 信息 的 未 含 密 Wood texture map 作为 原始 贴 _ 有 
图 。 为 提高 算法 抵抗 攻击 的 能 力 ， 需 选取 特定 的 不 可 逆 的 纹 。 其 中 : 《表示 图 像 的 局 部 和 位 信息 ，y 代表 图 人 纹理， 
理 映 射 算法 - 正 交 投 影 的 纹理 对 应 规则 。 将 木 纹 原始 的 黄色 纹 。 且 生 阵 $ 中 每 列 对 应 的 因 元 数 可 表示 为 
理 信息 投影 在 赋予 建筑 材质 的 面 片 表 面 上 , 元 余 效 果 见 图 2。 =LLs 60 tiLHs ww,0% + HD wa 0 +kHH, (ow,0 
=LL. ,6,0) +iLH, mon +JP1 (W600) +kHH, (vy,0) 
=LL we, ee +iLH.,. GW ) + JHL,, (we 0 + KHH, yo G3) 
=LL: te on 十 记忆 < a ,+ jHL, ws +kHH, or 
5(a)~(d) 为 经 四 元 数 小 波 分 解 滤波 器 变换 后 的 纹理 子 
图 情况 。 此 时 和 元 余 贴 图 的 信息 隐藏 空间 构造 完成 。 
(a) 前 视图 模型 (b) 右 视图 模型 : /WN /WN 
图 2 未 含 密 三 维 模型 
Fig.2 Uncovered dense 3D model 
综 上 可 知 ，OBJ 文件 具备 丰富 、 广泛 的 以 及 可 供 关 键 隐 
秘 信息 嵌 入 的 隐蔽 空间 特性 。 算 法 总 体 隐 匿 步 又 如 图 3 所 示 。 
再 他 和 文件 过 一 完 区 有 
并 发 送 传输 行 RSA 加 密 记 六 0 
了 名 三 淮 绎 合生 法 不 可 见 元 余 贴图 信息 融 选 定 合适 的 2 对 应 的 于 5 8 多 对 应 的 子 Ee 
人 信和 人 国人 | | 空间 过 |“ Eee 1 
保存 分 二， 换 为 二 浊 币 
参数 作为 秘 角 
4 3 算法 总 体 隐藏 步 又 
Fig.3 Algorithm overall hidden steps 
1.2 元 余 贴图 空间 构造 与 关键 信息 加 密 
从 标准 三 维 模型 库 选取 OBJ 文件 的 面 片 贴图 素材 , 对 纹 (c) s3 对 应 的 子 图 (d) s4 对 应 的 子 区 
理 信息 较为 丰富 的 500X500 彩 色 Woed texture map 进行 元 余 图 5 四 元 数 小 波 变换 的 一 级 分 解 示 意 攻 
室 间 处 理 。 为 加 强 待 隐 信 息 藤 入 空间 的 鲁 棒 性 ， 结 合 四 元 数 Fig 5 Schematic diagram of the first-order decomposition of the 
小 波 变换 的 正则 变换 特性 外、 和 击 能 力 与 平移 不 变形 quaternion wavelet transform 
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flag 标准 方 图 为 待 隐 关键 信息 的 实验 素材 ， 利 用 混沌 理 
预知 不 确定 性 等 特征 ， 
运动 排列 。 


~ 


se 


May 提出 Logistic 映射 定义 , 算法 


等 : 一 种 基于 三 维 模型 宛 余 贴图 的 信息 隐藏 技术 


以 256 像素 的 Cu 


定义 式 丸 


(a) 原 Chinese flag 


1.3 “信息 融合 嵌入 与 仿 密 表面 贴图 生成 过 程 
维 模型 表面 面 片 


lI(x) = Ax(l—x),x el[0,1] 
参数 4e[0,4] ， 初 始 值 xe[0,1]。 
Chinese flag 隐秘 方 图 
时 的 实验 结果 状态 。 


当 3.5699< 4<4 时 ， 


pub.key。 此 命令 令 有 
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图 6 Chinese flag 混沌 置 乱 情 况 


Fig.6 Chinese flag chaotic scrambling Situation 


前 ， J 


定 的 Open SS 平台 命令 生成 2X512 位 的 高 保 
章 性 秘 钥 ， 关 键 命令 如 下 : 

: Openssl genrsa -out private.key 1024。 此 命 
令 用 于 生成 接收 者 在 后 来 传输 过 来 的 文件 
提取 码 的 。 这 是 含 密 模 型 文件 接收 人 员 需 提取 的 第 一 道 密码 


的 2X512 位 解密 


: openssl rsa -in private.key -pubout -out 
闵 生成 发 送 者 发 送 隐秘 信息 
RE Command 1 命令 he 4 
握 的 第 一 道 密码 公 钥 指令 

用 上 述 第 一 道 公 钥 指令 ， 将 1.2 节 中 经 
区 为 二 值 序 列 且 完 成 信息 融合 的 完整 含 密 


。 这 是 


obj 文 


含 贴图 文件 ，MTL 文件 ，obj 模型 状态 文件 进行 最 


密 。 随 后 将 此 加 密 OBJ 文件 与 1.3 节 中 秘 钥 Ki， 


K2〈( 第 


和 


痊 。 接 收入 员 收 到 文件 后 ， 利 用 


前 令 进行 解密 ， 得 到 分 散 的 OBJ 模型 文件 


SET 


值 、 隐 秘 


元 余 


言 息 保 真 度 、 关 键 隐秘 
选取 500 像素 的 Wood texture map 方块 彩 图 作 
数据 载体 ， 如 1.1 节 所 示 进 行 四 元 数 小 波 2 


供 隐匿 的 鲁 棒 空间 。 


b) 将 式 (4) 
分 支 参数 1 ， 


进 制 序列 6。 


交 投 影 的 纹理 


c) 为 保证 算法 良好 的 不 可 见 性 
里 映射 规则 后 带 有 表 务 


嵌入 公 


完成 。 


的 实际 应 
频 部 分 ， 
各 步骤 b)j 
的 高 频 系数 部 分 ， 这 权 
SN 式 如 式 (3) 所 示 ， 此 相 


其 中 : HI! 是 二 进 让 


效果 。 算 法 选取 1.1 3 
简 记 为 H。 
pp 的 二 进 御 WY 兴 序 
满足 了 人 眼 的 不 可 感知 性 。 高 频 


卫生 


经 Logistic 映射 处 理 的 Chinese flag 方 菇 


初始 值 * 分 别 记 为 秘 钥 K/，K2， 随 后 转换 ) 般 的 信 ， 


02) 中 系数 和 F 


0 ees 


含 密 Wood texture map 信息 融合 


中 序列 5 入 后 的 天 Re 


联 入 程度 


子 4 ,可 控制 
大 ， 算 法 鲁 棒 性 越 强 ， 不 可 见 性 交 


陪 


、 备 用 模型 与 含 密 木马 模型 


后 设 


现 


较 弱 ， 不 可 见 性 较 好 。 ， di 可 视 
合适 的 信息 融合 


含 密 贴图 文人 


Wood texture map 按 1. 
。 由 于 选用 的 纹理 
击 能 力 。 贴 图 完成 后 带 丰 


e) 将 步 又 d) 中 ne flag 序 


model 


的 面 片 贴图 方法 进行 正 交 
We TY 


三 维 


造 完 毕 


1.4 OBJ 文件 加 密 与 传输 处 理 
在 将 隐秘 信息 进行 信道 传输 
滞 信 训 用 安全 性 二 禾 据 供 针 性 
供 隐秘 的 数 
但 大 量 分 散 且 村 
此 阶 ， 
靠 的 发 送 

本 文采 用 非 对 称 加 密 方法 来 
等 信息 配置 文件 、.OBJ 模型 展 
与 接收 过 程 中 的 安全 性 。 选 定 较 贞 


MTL 纹 怪 


义 氨 元 二。 


根据 人 了 眼 不 可 感知 改 


F 虽 具备 丰富 的 ， 可 ”微小 改动 不 易 察觉 。 


昌 元 余 空 间 ， 


算法 的 重 枯 性 与 不 可 见 性 
上 异 的 融 宛 余数 据 也 具有 


ee 


尽量 保持 数据 完善 性 


前 提 下 到 法 接收 者 手中 0 


含 密 模 型 的 细 


型 的 非 对 称 RSA 加 密 手 


EF， 经 上 述 1.3 节 信 息 融 合 柚 
的 含 密 木 纹 贴 图 。 图 7(b) 为 赋予 建筑 材质 的 备用 木马 
息 保 存在 MTL1 文件 


2 


后 ， 
如 进 行 算法 道 运 算 后 ， 最 后 利用 第 二 道 秘 钥 指 令 
出 关键 Chinese flag 隐秘 图 像 消息 。 


仿真 实验 与 对 比分 析 


优点 毋庸 置疑 ， 针 对 信 ， 
的 攻击 也 层出不穷 。 随 着 网 络 与 先进 数据 处 理 
个 法 分 了 通常 将 数据 i 


息 隐藏 领域 
技术 的 发 展 。 
名 改 或 者 非 严重 逆 损 修改 操作 后 再 
息 隐 藏 技术 ， 含 密 载体 数据 
经 历 上 述 修改 操作 后 ， 隐 藏 其 中 的 关键 信息 大 都 破坏 严重 。 
文章 重点 测试 新 算法 的 不 可 见 性 与 鲁 棒 性 。 
Autodesk 3Ds Max 2016, MATLAB, MeshLab, VC++, Open 
以 含 密 OBJ 文件 在 传输 过 程 中 被 截获 后 的 模型 载 
A OBJ 模型 文件 后 ,破解 后 可 以 展现 的 文 


实验 环境 为 


赋予 建筑 材质 模型 (c) 含 密 木马 模型 


Fig.7 Contains dense grain map, alternate model and dense Trojan 


入 后 


中 。 图 7(c) 为 经 正 


F 后 首先 会 检测 是 否 有 可 疑 的 消息 显 
现 。 即 模拟 算法 嵌入 隐秘 信息 后 的 不 可 见 性 。 


E， 观 察 者 对 物体 局 部 细节 的 变化 或 
本 文 实际 将 隐秘 二 值 序列 隐 
信号 的 高 频 系数 处 ， 经 置 乱 加 密 等 处 理 的 隐秘 Chinese flag 
最 终 信息 融合 到 木 纹 贴图 的 纹理 边缘 阴影 处 。 
考虑 最 糟糕 的 情况 , 若 攻 击 者 具备 深厚 的 专业 知识 素养 ， 
| 性 及 Autodesk 3Ds Max 
节 边 缘 处 , 载体 数据 髓 
> ， 用 肉眼 几乎 难以 辨 清 两 者 的 异同 
没有 可 供 对 比 的 原始 数据 载体 样本 。 


匿 到 四 元 数 
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(a) 原 始 木 纹 贴 图 


(gd) 含 密 木 纹 贴图 


录用 定稿 任 
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息 窜 改 攻击 演 染 后 ， 隐 秘 国旗 信息 仍 可 有 效 提取 识别 。 同 时 
在 不 显示 表明 贴图 属性 的 MeshLab 平台 对 三 维 模型 对 木马 
模型 施加 噪点 攻击 、 进 行 面 片 剔 除 后 进行 线 框 泻 染 攻 击 。 如 
图 10(e)(f) 所 示 , 即使 木马 模型 表面 甚至 拓 补 结构 都 已 窜改 变 
换 ， 隐 秘 国旗 信息 仍 可 正常 提取 ， 信 息 辩 识 度 极 高 。 本 质 在 
于 本 文采 用 不 可 道 的 正 交 投影 的 纹理 映射 算法 。 


下 


(b) 原 始 贴图 投影 效果 (c) 三 维 模 型 局 部 细节 


(a) 旋 转 攻 击 与 提取 的 隐秘 信息 ”(b) 面 片 挤 出 攻击 与 提取 的 隐秘 信息 


(e) 含 投影 效果 (1) 含 密 模型 局 部 


图 8 算法 不 可 见 (透明 性 ) 实验 结 
Fig.8 Algorithm invisibility (transparency) experimental results 
上 述 满 足 人 眼 不 可 见 性 感官 对 比 实验 较为 主观 。 算 法 同 

时 采用 表述 算法 透明 性 的 客观 指标 ， 利 用 Metro 工具 对 War (c) 剪 切 攻击 与 提取 的 隐秘 信息 〈d) 顶 点 绘制 攻击 与 提取 的 隐秘 信息 
horse 模型 幅 入 隐秘 消息 Chinese flag 后 的 Hausdorff 距离 进 


行 检测 ， 隐 秘 消 息 


pr 


Chinese flag 置 乱 后 转换 的 二 进 制 总 量 为 


2174279pit， 而 其 Hausdorff 距离 只 有 0.005162 。 
从 载体 素材 类 型 、 算 法 处 理 过 程 以 及 隐秘 特征 提取 等 方 
四 考量 , 将 新 近 文 献 [10,11] 作 为 文中 算法 透明 性 的 对 照 文献 。 
图 9 是 以 客观 Hausdorff 距离 指标 进行 参数 衡量 的 详细 统计 (e) 噪 声 攻击 (meshlab 平台 ) (f) 按 面 贴图 进行 线 框 泻 染 攻击 
情况 。 图 10 ”特殊 攻击 及 信息 提取 
Fig. 10 Special Attack and Information Extraction 
本 同 理 ， 上 文 为 人 眼 主观 辩 识 三 维 模型 的 抗 攻击 性 ， 实 验 
记 竹 文献 ] 后 续 部 分 采用 式 (6) 所 示 的 客观 指标 BCR, 即 正确 信息 提取 率 


Hausdorff Distance[10(-3)] 


LA 衡量 文章 的 算法 鲁 棒 性 强 弱 程度 。 

“| 
BCR=S (6) 
其 中 : 分 子 5 为 遭受 不 同类 型 及 各 程度 攻击 依然 可 正确 提取 


] 的 二 进 制 隐秘 信息 序列 ， 分 母 @ 为 木 纹 贴图 载体 苦 入 秘密 信 
息 后 的 总 信息 位 值 。 
将 含 密 模型 文件 的 带 有 表面 贴图 属性 的 OBJ 模型 进行 
如 表 1 所 示 的 平移 旋转 、 面 片 裁剪 、 顶 点 加 蓝 绘 制 、 拓 补 线 
: 框 泻 染 等 复杂 类 型 攻击 。 本 文 算 法 提取 的 正确 消息 序列 数值 

10 十 6 2 30 比 均 高 于 60%， 全 部 高 于 BCR 最 低 冰 值 的 10.08%， 整 体 上 


0 5 
k[EMbedding Capacity 2k] 优 于 文献 [10，11] 的 算法 表现 性 能 。 

图 9 基于 Hausdorff 距离 的 不 可 见 性 对 照 实 验 情况 表 1 obj 模型 鲁 棒 性 实验 BCR 数值 /% 

Fig.9 Comparison of experimental results based on Hausdorff Table ] Obj model robustness experiment BCR value /% 
distance invisibility 模拟 攻击 方式 “攻击 条 件 与 参数 本 文 Ref.10 Ref.11 
中 模 轴 坐标 表示 嵌入 的 关键 信息 数据 量 ， 纵 坐标 为 。 各 平移 旋转 。。 0.360 et 

Hausdorff 距离 参数 。 数 据 散 入 强度 区 间 ke [11,23] 时 ， 本 算 

法 的 距离 指标 比 文献 [10,11] 的 Hausdorfft23 距 离 明显 小 得 多 ， 片 定量 挤 出 面 片 数 202 (25.8% ) 78.11 ”69.56 71.82 
忆 此 不 可 见 性 更 好 ; 而 人 辽 24 时 , 即 当 融合 的 关键 隐秘 消息 总 面 片 裁剪 剪 切 ” 按 面 剪 切 (22%) 71.79 ”21.22 53.17 
量 大 于 2 关 bit 时 ， 原 纹理 贴图 与 含 密 纹理 贴图 在 细节 边缘 处 顶点 加 蓝 绘制 ”颜色 泻 染 (39%) 62.74 21.05 23.91 


2.2 和 鲁 棒 性 实验 


就 会 发 生 人 眼 可 察觉 的 变化 。 因 此 本 算法 适用 于 基于 相 异 载 0.1% 随 机 加 躁 ”Meshlab 实验 平台 79.41 。 39.44 61.73 
本 类 型 ， 宛 余数 据 较 分 散 的 载体 空间 变换 。 而 补 线 框 泻 染 。 ” 按 面 贴图 方式 65.30 。 ”13.02 19.91 


三 角 面 片 作为 三 维 模型 的 重要 组 成 元 素 ， 针 对 其 结构 进 


实验 模拟 含 密 


OBJ 文件 在 传输 过 程 中 被 截获 后 , 进行 特 。 ” 行 特定 攻击 的 研究 和 实验 尤为 重要 。 算 法 着 重 对 比 面 片 定量 


殊 攻 击 与 审改 后 算法 


抵抗 攻击 的 能 力 。 挤 出 攻击 在 三 维 模型 信息 隐藏 领域 的 信息 提取 性 能 。 同 样 以 


依次 对 目标 较为 明显 的 含 密 木 马 模 型 进行 俯视 旋转 、 


文献 上 述 文献 对 比 组 进行 模型 面 片 特定 攻击 类 型 的 测试 ， 统 


片 挤 出 、 面 片 剪 切 、 


维 顶 点 蓝 色 绘制 攻击 。 此 四 类 攻 了 


计 结 果 如 图 11 所 示 。 其 中 ， 经 历 不 同 强度 的 仿真 攻击 实验 ， 


用 主流 专业 的 三 维 


模型 处 理 平 台 Auto desk 3Ds Max 2016 


行 攻击 。 如 图 10(a)~(d) 所 示 ， 仿 真实 验 表 明 ， 经 历 此 四 种 


本 文 算法 的 稳定 性 较 好 ， 秘 密 信息 提取 率 均 超过 65%， 受 攻 
击 环境 的 影响 较 小 ， 鲁 棒 性 较 强 。 


Ef 
于 了 洋 兰 目 
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任 是， 
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一 叶 一 本 文 算法 
—A— Refl11] 
一 安 ,…Ref[10] 


1 i 1 i 1 
0 20 3 4 5 6 70 80 9 
Triangle extrusion[%] 


图 11 


Fig. 11 


的 泻 染 模型 ， 同 有 


所 示 。 可 以 看 出 


台 加 大 再 


片 挤 出 攻击 鲁 棒 性 对 
Patch extrusion attack robustness for this experimental data 
在 Auto desk 3Ds Max 2016 实验 攻击 平台 选中 按 面 
对 控制 面 片 剪 切 的 攻 了 


F， 统 计 结 果 如 图 


100 


比 实验 数据 


前 切 
12 


a 


OBJ 模型 


自 片 到 切 
时 ， 本 算法 BCR 提取 率 高 达 80.07% 
算法 显示 处 良好 的 隐秘 信息 复原 能 


x 域 比例 覆盖 到 达 40% 
， 在 同 领域 其 他 的 下 


Dg 


九 
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总 结 上 述 各 类 型 实验 统计 结果 ， 可 看 出 本 文 算法 适用 于 


相 异 分 散 数据 载体 的 信息 隐藏 ， 即 多 载体 低 密 度 的 秘密 文件 
隐匿 ， 同 时 ， 针 对 三 维 模型 数据 组 成 与 拓 补 结构 特点 的 面 片 
量 挤 出 、 面 片区 域 性 裁剪 、 三 维 顶点 颜色 绘制 等 类 型 的 攻 


3 


段 。 


击 均 具 备 较 强 的 鲁 棒 性 。 
技术 在 特殊 环境 下 也 可 广泛 


最 后 算法 良好 的 不 可 见 性 使 该 隐藏 
泛 应 用 。 


Ed 


结束 语 
综 上 可 知 ， 本 文 基于 OBJ 模型 贴图 数据 元 余 特 性 ， 综 合 

映射 算法 以 及 RSA 分 对 称 加 密 寻 
将 隐秘 消息 隐秘 在 贴图 空间 中 ， 且 贴图 载体 仅 呈 现在 三 


mm 


维 模型 


5 


适用 于 对 和 鲁 棒 性 要 求 较 高 的 


面 片 表面 。 满 足 三 维 模型 表面 颜色 属性 可 视 化 的 基础 
保证 了 信息 隐藏 技术 的 性 能 要 求 。 仿 真实 验 表明 ， 算 法 
场景 应 用 环境 。 然 而 ， 算 法 的 隐 


秘 信息 嵌入 容量 ! 
平台 的 功能 性 与 时 效 性 变化 而 变化 ， 且 
棒 怕 


4 会 因 Auto desk 3Ds Max 2016 与 MeshLab 
在 保持 一 定 的 算法 鲁 
E 后 ， 可 风 入 信息 的 容量 会 收 到 贴图 载体 空间 0 的 限制 。 


故 在 后 续 的 研究 当中 ， 着 重建 立 此 类 算法 容量 性 评价 体系 之 


， 最 后 ， 在 仿真 攻击 平 
j 片 裁剪 强度 至 80%， 归 因 于 四 元 数 变换 13 与 相 异 载 
体 特征 图 像 融 合 原理 ， 正 确 消息 序列 仍 能 高 比率 提取 。 


一 “一 Refl1 


-一杯 文章 法 


一 叶 …Ref[10] 


1] 


1 i 1 i 2 
10 20 30 和 0 50 50 7 


Triangulation shear strength[%] 


进行 不 同 强度 的 绘制 重 排 实验 , 对 比 结果 如 图 


图 12 面 片 剪 切 鲁 棒 性 对 比 实 验 
Fig. 12 
进行 顶点 加 蓝 绘 和 


Comparison of patch shear robustness 


出 攻击 ， 将 War horse.stl 模型 顶点 分 别 


13 


所 示 。 模 型 


顶点 绘制 重 排 程 度 接近 80% 时 ， 本 文 算法 提取 出 的 信息 仍 可 


以 有 效 识别 ，BCR 比值 均 大 于 60%， 表 明 本 文 obj 模型 算法 


上 


针对 三 维 顶 点 的 特定 类 型 攻击 同样 具有 较 强 的 抗 攻击 能 力 。 
g0 
TR HR | 
As ee wa Lo 
70 上 Tm et pe | 
Ey J 
一 上 一 本 文 算法 || 
一 一 Reflt1] 
一 洛 ,…Ref[10] 
~ 
人 
0 i 
0 10 20 30 如 50 60 70 加 


区 | 


Vertex rearrangement strength[%] 


13 ”顶点 绘制 攻 了 


上 f 鲁 棒 性 对 比 实验 


Fig. 13 Robust comparison experiment of vertex drawing attack 


小 ， 


心 


可 尝试 多 幅 贴 图 载体 群 的 信息 隐藏 算法 。 
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